Na temelju &1.3.st.1.0pée uredbe o zastiti podataka (EU) 2016/679 i ¢l.16.1zjave o osnivanju drustva
Tehnigki servisi Zeljeznickih vozila d.o.o., Uprava drustva Tehnickih servisa Zeljeznickih vozila d.o.o.
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PRAVILNIK
0O ZASTITI OSOBNIH PODATAKA

1. OPCE ODREDBE

Clanak 1.

1) U postupku obrade osobnih podataka i zastite pojedinaca u pogledu obrade osobnih podataka i

pravila povezana sa slobodnim kretanjem osobnih podataka drustvo Tehnicki servisi
ZeljezniCkih vozila d.o.o0. (u daljnjem tekstu: Drustvo) obveznik je primjene Opce uredbe o
zastiti podataka (EU) 2016/679 (u daljnjem tekstu: Opca uredba).

Clanak 2.

1) Sukladno él.4. to€.7.0pce uredbe Drustvo je voditelj obrade osobnih podataka koje samo ili

zajedno s drugima odreduje svrhu i sredstva obrade osobnih podataka u skladu s nacionalnim
zakonodavstvom i/ili pravom EU.

2) U posebnim sluéajevima Drustvo se, izvrSavajuéi obveze iz Kolektivnog ugovora ili drugih

ugovora, moze naci i u ulozi izvrsitelja obrade.

Clanak 3.

1) U skladu s Opéom uredbom pojedini izrazi u ovom Pravilniku imaju sljede¢e znaenje:

»0s0bni podatak*- svi podaci koji se odnose na pojedinca €iji je identitet utvrden ili se moze
utvrditi

»ispitanik®; pojedinac Ciji se identitet moze utvrditi jest osoba koja se moze identificirati
izravno ili neizravno, osobito uz pomo¢ identifikatora kao $to su ime, identifikacijski broj,
podaci o lokaciji, mreZni identifikator ili uz pomo¢ jednog ili vise ¢imbenika svojstvenih za
fizi¢ki, fiziologki, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca;

»obrada*- svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao
Sto su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograniCavanje, brisanje ili
unistavanje;

., sustav pohrane “- svaki strukturirani skup osobnih podataka dostupnih prema posebnim
kriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na funkcionalnoj ili
zemljopisnoj osnovi;

»voditelj obrade“- fizi€ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka;

»izvrSitelj obrade*- fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade;

wprimatelj*- fizi€ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se
otkrivaju osobni podaci, neovisno o tome je li on treca strana;



— treca strana”- fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravnom nadlezno$c¢u voditelja obrade ili izvrSitelja obrade;

— privola ispitanika* — svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje
Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu
osobnih podataka koji se na njega odnose;

— ,,povreda osobnih podataka“ — krienje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog
unidtenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi naéin obradivani;

— .biometrijski podaci“ — osobni podaci dobiveni posebnom tehni¢kom obradom u vezi s
fizi¢kim obiljezjima, fizioloskim obiljezjima ponasanja pojedinaca koja omoguduju ili
potvrduju jedinstvenu identifikaciju tog pojedinca, kao §to su fotografije lica ili
daktiloskopski podaci;

-, podaci koji se odnose na zdravlje“ — osobni podaci povezani s fizickim ili mentalnim
zdravljem pojedinca, ukljucujudi pruzanje zdravstvenih usluga;

— ,pseudonimizacija“ — obrada osobnih podataka na nacin da se osobni podaci vise ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve
dodatne informacije drze odvojeno te da podlijezu tehni¢kim i organizacijskim mjerama
kako bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu &iji je identitet utvrden
ili se moze utvrditi.

Clanak 4.

1) Osobne podatke fizi€kih osoba Drustvo obraduje zakonito, posteno i transparentno. Obraduju
se samo primjereni i relevantni osobni podaci i to iskljucivo u posebne, izri¢ite i zakonite svrhe,
za koje su i prikupljeni te se dalje ne obraduju na nacin koji nije u skladu s tim svrhama.

2) Osobni podaci koje Drustvo obraduje su to¢ni te se po potrebi azuriraju. Osobni podaci koji nisu
tocni bez odlaganja se brisu ili ispravljaju.

3) Drustvo osobne podatke obraduje iskljudivo na nacin kojim se osigurava odgovarajuca sigurnost
osobnih podataka, ukljuujuéi zastitu od neovlastene ili nezakonite obrade te od slucajnog
gubitka, uniStenja ili o$tecenja primjenom odgovarajuéih tehni¢kih ili organizacijskih mjera.

4) Drustvo osobne podatke Suva samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni
podaci obraduju. Iznimno, osobni podaci mogu se pohraniti i na dulja razdoblja, ali samo ako
e se isti obradivati isklju¢ivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisticke svrhe.

II. OBRADA OSOBNIH PODATAKA
Clanak 5.

1) Drustvo osobne podatke obraduje samo i u onoj mjeri ako je ispunjen jedan od sljede¢ih uvjeta:

e da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih
svrha

e daje obrada nuzna za izvr§avanje ugovora u kojem je ispitanik stranka

¢ da je obrada nuzna radi postovanja pravnih obveza Drustva

e da je obrada nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe

e da je obrada nuzna za izvrSavanje zadaCe od javnog interesa ili pri izvrSavanju javnih
ovlasti Drustva



e da je obrada nuZna za potrebe legitimnih interesa Drustva ili treCe strane, osim u slu€aju
kada su od tih interesa jagi interesi ili temeljna prava i slobode ispitanika koji zahtijevaju
zastitu osobnih podataka, osobito ako je ispitanik dijete.

Clanak 6.
1) Kategorije osobnih podataka ispitanika koje se prikupljaju i obraduju su kako slijedi:

1. Osobni identifikatori
e ime i prezime
e datum rodenja
e mjesto rodenja
e OIB
e broj osobne iskaznice
e druge oznake dodijeljene od drzavnih tijela
e mati¢ni broj u kadrovskoj evidenciji Drustva

2. Lokacijski i kontakt podaci
e prebivaliste, boraviste
e broj telefona
e c-mail adresa

3. Financijski podaci:

® broj tekuéeg racuna i financijska institucija kod koje se vodi

e podaci o plaéi, dodacima na placu i naknade place po danima

e podaci o ustegama i ovrthama

e podaci sa porezne kartice radnika

e podaci o doprinosima za mirovinsko osiguranje

e podaci o doprinosima za zdravstveno osiguranje

e podaci o porezu na dohodak i prirezu

e podaci o izvr§nim ispravama i podaci sadrzani u ovr§nim ispravama ukljuéujuci i iznos
ovrhe

e podaci o iznosima u transakcijama placanja ugovornim partnerima

4. Podaci o obitelji i uzdrzavanim osobama:

e bracni status

e Clanovi obitelji

e identitet uzdrzavanih osoba

e datum rodenja ¢lana obitelji

e teSka bolest ili smrt ¢lana obitelji
e ime roditelja

5. Podaci o obrazovanju i vjestinama

e strucna sprema (stupanj/smjer)
e osposobljenosti, dodatna znanja i vjestine
e rezultat selekcijskog intervjua pri zaposljavanju




6. Podaci o radu, radnom vijeku i rezultatima

radni staz
e sati prisutnosti, odsutnosti s rada (bolovanje/godisnji odmor/dopust)

e ocjene rada
podatci o disciplinskim postupcima i upozorenjima

2) Posebne kategorije osobnih podataka ispitanika koje se obraduju kako slijedi:
1. Podaci o zdravlju

e invalidnost

e zdravstvena sposobnost

e profesionalna nesposobnost za rad, tjelesno ostecenje

e smanjena radna sposobnost, alkoholizam, psihijatrijska lijecenja

2. Biometrijski podaci

o fotografije za sluzbene potrebe
e video snimke za potrebe zastite osoba i imovine

3. Clanstvo u sindikatu

e podaci o ¢lanstvu u sindikatu
e ustege u korist sindikata za ¢lanarinu
e sindikalni krediti, osiguranja i sli€no

3) Biometrijski podaci se obraduju samo u svrhu zastite objekata koji su pod upravljanjem ili u
vlasnistvu Drustva i samo u okolnostima kada je takva obrada osobnih podataka nuZna radi
otkrivanja osoba koje su prouzrodile $tetu ili ugrozile imovinu ili zdravlje ljudi.

4) Clanstvo u sindikatu kao osobni podatak se obraduje samo u svrhu izvrSenja obveza koje je
Drustvo preuzelo Kolektivnim ugovorom i drugim sporazumima sa sindikatima.

5) Drustvo prikuplja i ostale podatke iz ¢lanka 11. Kolektivnog ugovora Drustva ukoliko isti nisu
navedeni u prethodnim stavcima ovog élanka.

Clanak 7.

1) Osobni podaci se sustavno prikupljaju i obraduju u sljede¢im poslovnim podrudjima:
e Pravni poslovi, ljudski potencijali i ZNR,
e Tehnicki poslovi i priprema rada,
¢ Poslovi ratunovodstva, financija i kontrolinga,
e Poslovi komercijale,
e Poslovi kontrole kvalitete,
e Poslovi odrzavanja i ¢iS¢enja Zeljeznickih vozila,

Osobni podaci se povremeno obraduju i u drugim poslovnim podru¢jima Drustva.

2) U Poslovima navedenim u prvom stavku ovog ¢lanka prikupljaju se i sljedeci osobni podaci:
e osobni podaci zaposlenika Drustva
e osobni podaci o vanjskim suradnicima
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e osobni podaci o kandidatima koji sudjeluju u natje¢ajnom postupku za zasnivanje radnog
odnosa

e osobni podaci za potrebe sigurnosti i tehnicke zastite

e osobni podaci nuZni za pripreme i realizacije investicijskih projekata

e osobni podaci tre¢ih osoba za potrebe osposobljavanja.

Clanak 8.

Pravo pristupa osobnim podacima koji se prikupljaju i obraduju imaju samo za to ovlaStene
osobe.

Osobe ovlastene za prikupljanje i obradu podataka su svi rukovoditelji Poslova navedenih u €1.7
ovog Pravilnika, te osobe koje oni odrede internom odlukom ili internom procedurom rada u
pisanom obliku. Ovlastene osobe moZe imenovati i Uprava DruStva.

Osobe koje mogu biti ovlastene za prikupljanje i obradu osobnih podataka su osobe koje prema
opisu radnog mjesta moraju imati pristup tim podacima kako bi izvrsile svoj radni zadatak, pri
Cemu se osobni podaci moraju koristiti u skladu sa svrhom za koju su prikupljeni.

Zabranjeno je uéiniti osobni podatak ispitanika dostupnim neovlastenoj osobi, ili koristiti osobni
podatak ispitanika na nadin koji nije u vezi s radnim procesom, odnosno koji nije u skladu sa
svthom za koju je prikupljen. Osobne podatke koje Drustvo prikuplja ili obraduje, osobe
zaduZene za obradu osobnih podataka mogu otkriti ili u€initi dostupnima drugim zaposlenicima
Drustva kojima je osobni podatak nuzan za njihov radni proces koji je u skladu sa svrthom za
koju je osobni podatak i prikupljen.

Osobe zaduZene za obradu osobnih podataka odgovorne su za zastitu osobnih podataka od
sluajnog gubitka ili uniStenja, od nedopustenog pristupa ili nedopustene promjene,
nedopustenog objavljivanja i svake druge zlouporabe.

Poslovi iz €L.7. ovog pravilnika ¢e temeljem ovog Pravilnika donijeti odgovarajuce interne
procedure rada koje se odnose na radne procese u kojima se prikupljaju i/ili obraduju osobni
podaci. Ovim procedurama detaljno ¢e se urediti radni proces, ovlastenja i odgovornosti osoba
u radnom procesu, naéin na koji se osobni podaci mogu u¢initi dostupnima izmedu sudionika u
radnom procesu.

Clanak 9.

Kod prikupljanja osobnih podataka od ispitanika, zaposlenici Drustva duzni su ispitaniku dati
sljedece informacije:

1. Osnovne podatke o Drustvu i kontaktne podatke Drustva;

2. Kontaktne podatke sluzbenika za zastitu podataka;

3. Svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu;

4. Informaciju o legitimnim interesima Drustva, ako se obrada temelji na legitimnim interesima
Drustva;

5. Informacije o primateljima ili kategorijama primatelja osobnih podataka, ako ih ima;

6. Razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguée, kriterije kojima
se utvrdilo to razdoblje;

7. Postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i ispravak ili
brisanje osobnih podataka ili ogranicavanje obrade koji se odnose na ispitanika ili prava na
ulaganje prigovora na obradu takvih te prava na prenosivost podataka;

8. Ako se obrada temelji na privoli, postojanje prava da se u bilo kojem trenutku povuce
privolu, kao i da to ne utjeCe na zakonitost obrade koja se temeljila na privoli prije nego §to
je ona povucena;

9. Postojanje prava na podnoSenje prigovora Agenciji za zastitu osobnih podataka;
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10. Informaciju o tome je li pruzanje podataka zakonska ili ugovorna obveza ili uvjet nuzan za
sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih podataka i koje su moguce
posljedice ako se takvi podaci ne pruZze.

Ove informacije se daju u pisanom obliku, uz obvezan potpis ispitanika kojim potvrduje da
je informaciju primio i razumio. Nije potrebno dati ove informacije ispitaniku kojem su one
veé poznate.

Ako osobni podaci nisu prikupljeni od ispitanika, zaposlenici Drustva koji prikupljaju osobne
podatke duzni su u razumnom roku ispitanika informirati sukladno st.1. ovog ¢lanka, uz dodatno
navodenje izvora osobnih podataka o ispitaniku.

Clanak 10.

Privola kojom ispitanik Drustvu daje pristanak za obradu osobnih podataka koji se na njega
odnose jest dobrovoljna, u pisanom obliku s lako razumljivim, jasnim i jednostavnim jezikom,
jasno naznacenom svrhom za koju se daje i bez nepostenih uvjeta.

Za sve radne procese u kojima se osobni podaci prikupljaju i/ili obraduju temeljem privole
ispitanika, privola se mora ishoditi prije prikupljanja novih, odnosno obrade ve¢ prikupljenih
podataka.

ITI. PRAVA ISPITANIKA
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Clanak 11.

U slucaju da ispitanik, osobno ili putem punomoénika ili zakonskog zastupnika postavi upit o
obradi njegovih osobnih podataka, Drustvo ¢e odmah, a najkasnije u roku od mjesec dana od
zaprimanja zahtjeva dostaviti pisani odgovor u kojem ce:

e informirati ispitanika o svrsi obrade njegovih osobnih podataka, kategorijama osobnih
podataka koji se obraduju, o primateljima ili kategorijama primatelja kojima su osobni
podaci otkriveni ili ¢e im biti otkriveni, predvidenom razdoblju u kojem ¢e osobni podaci
biti pohranjeni te u slu¢aju kada se osobni podaci ne prikupljaju od ispitanika o njihovu
izvoru

e dostaviti ispitaniku ispis osobnih podataka sadrzanih u sustavu pohrane koji se na njega
odnose

e ispraviti neto¢ne podatke ili podatke dopuniti

e provesti brisanje osobnih podataka koji se na ispitanika odnose pod uvjetom da osobni
podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili ako ispitanik povuée
privolu na kojoj se obrada temelji

Rok iz st.1. ovog ¢lanka moZze se prema potrebi produljiti za dodatna dva mjeseca, uzimajuéi u
obzir slozenost i broj zahtjeva. Drustvo obavje$¢uje ispitanika o svakom takvom produljenju u
roku od mjesec dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja.

Ako je zahtjev ispitanika podnesen elektroni¢kim putem, Drustvo informaciju pruza
elektronic¢kim putem ako je to moguce, osim ako ispitanik zatrazi drugadije.

O razlozima odbijanja zahtjeva ispitanika iz st.1. ovog ¢lanka Drustvo ¢e bez odgadanja, a
najkasnije jedan mjesec od primitka zahtjeva, izvijestiti ispitanika o razlozima odbijanja
zahtjeva.
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Drustvo informacije iz ovog ¢lanka pruza bez naknade. Iznimno, ako su zahtjevi ispitanika o€ito
neutemeljeni ili pretjerani DruStvo ¢e naplatiti razumnu naknadu uzimajuéi u obzir
administrativne troskove pruZanja informacija ili obavijesti.

Odgovor ispitaniku ¢e izraditi sluzbenik za za$titu osobnih podataka, pri ¢emu su u izradi
odgovora duZni sudjelovati zaposlenici Drustva koji su ovlastene osobe za prikupljanje i obradu
osobnih podataka konkretnog ispitanika.

Clanak 12.
Za sve aktivnosti obrade osobnih podataka Drustvo vodi evidenciju aktivnosti obrade.
Evidencija aktivnosti obrade sadrZi najmanje sljedece podatke:

e tvrtku i kontaktne podatke Drustva kao voditelja obrade, osobu koja je zaduzena za
obradu i sluzbenika za zastitu podataka

e svrhu obrade

e opis kategorija ispitanika i kategorija osobnih podataka

e Kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni

e predvidene rokove za brisanje razlicitih kategorija podataka

e op¢i opis tehnickih i organizacijskih sigurnosnih mjera za zastitu podataka.

Kada Drustvo nastupa kao izvrSitelj obrade, evidencija aktivnosti obrade sadrzava najmanje
sljedeée podatke:
e ime i kontaktne podatke izvrSitelja obrade i voditelja obrade u €ije ime izvrSitelj obrade
djeluje te, ako je primjenjivo, predstavnika voditelja obrade ili izvrSitelja obrade
e ime i kontaktne podatke sluzbenika za zastitu osobnih podataka
e kategorije obrade koje se provode
e op¢i opis tehnickih i organizacijskih mjera za zastitu podataka.

IV. SLUZBENIK ZA ZASTITU PODATAKA
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Clanak 13.

Uprava Drustva imenuje sluZbenika za zastitu podataka.

Sluzbenik za zastitu podataka ima odgovarajuCu struénu spremu, a imenuje se iz redova
zaposlenika Drustva. Kontakt podaci sluzbenika za zasStitu podataka dostupni su na web
stranicama Drustva.

Sluzbenik za zastitu podataka izravno odgovara Upravi Drustva, svoje duznosti i zadace obavlja
samostalno.

Sluzbenik za zastitu podataka obavlja poslove informiranja i savjetovanja odgovornih osoba
Drustva i zaposlenika koji neposredno obavljaju obradu osobnih podataka o njihovim obvezama
iz Opée uredbe, prati postivanje Opce uredbe te drugih odredaba Unije ili drzave Elanice o zastiti
podataka, omogucuje ostvarivanje prava ispitanika te suraduje s nadzornim tijelom.

Sluzbenik za zastitu podataka duzan je Cuvati povjerljivost svih informacija koje sazna u
obavljanju svoje duZnosti.



V. PROTOKOL IZVJESTAVANJA O POVREDI
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Clanak 14.

U slu&aju saznanja o povredi osobnog podatka koje prikuplja i obraduje Drustvo, zaposlenici su
duzni, bez odgode, o tome obavijestiti sluzbenika za zastitu osobnih podataka, elektronickom
postom ili pisanim putem.

SluZbenik za zastitu osobnih podataka ¢e po zaprimanju ove obavijesti, pisanim putem o povredi
osobnih podataka izvijestiti Agenciju za zastitu osobnih podataka, najkasnije u roku od 72 sata.
U izvjestaju Ce:

a) opisati prirodu povrede osobnih podataka, ukljucujuéi, ako je moguce, kategorije i
priblizan broj doti¢nih ispitanika te kategorije i priblizan broj doti¢nih evidencija osobnih
podataka

b) navesti ime i kontaktne podatke sluZbenika za zastitu podataka ili druge kontaktne toCke

c) opisati vjerojatne posljedice povrede osobnih podataka

d) opisati mjere koje je voditelj obrade poduzeo ili predloZio poduzeti za rjeSavanje
problema povrede osobnih podataka, ukljudujué¢i prema potrebi mjere umanjivanja
njezinih mogudih Stetnih posljedica.

Sluzbenik za zastitu osobnih podataka ¢e o povredi osobnih podataka izvijestiti i ispitanika na
kojeg se oni odnose, pri emu ée izvjestaj sadrzavati opis toaka b), ¢), i d).

Sluzbenik za za$titu osobnih podataka ¢e dokumentirati sve povrede osobnih podataka,
ukljudujuéi €injenice vezane za povredu osobnih podataka, njezine posljedice i mjere poduzete
za popravljanje Stete.

VI. MJERE ZA ZASTITU OSOBNIH PODATAKA

1)

2)

Clanak 15.

Da bi se izbjegao neovlasteni pristup osobnim podacima, podaci u pisanom obliku Euvaju se u
registratorima ili tome sliénim mapama, u zaklju¢anim prostorijama, a podaci u racunalu
zasti¢uju se dodjeljivanjem korisni¢kog imena i lozinke koja je poznata samo zaposlenicima
zaduzenima za obradu podataka, te se radi daljnje sigurnosti i tajnosti pohranjuju na prenosive
memorije.

Osobe zaduzene za obradu osobnih podataka duzne su poduzeti tehnicke, kadrovske i
organizacijske mjere zastite osobnih podataka koje su potrebne da bi se osobni podaci zastitili
od slucajnog gubitka ili uniStenja, od nedopustenog pristupa ili nedopustene promjene,
nedopustenog objavljivanja i svake druge zlouporabe.

VIL. ZAVRSNE ODREDBE

1)

Clanak 16.

Ovaj Pravilnik stupa na snagu danom donosenja, a primjenjuje se od 17.08.2018. godine.
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